Småstater og cybervåben – nye muligheder og nye begrænsninger by Jensen, Mikkel Storm
Temanummer: Cybersikkerhed
15
ØKONOMI & POLITIK #3/2020 Udgives af Djøf Forlag
Denne artikel handler om, hvordan cybervåben gi-
ver småstater en række nye strategiske muligheder. 
Den forklarer først, hvorfor der ikke er megen hjælp 
at hente i den eksisterende forskningslitteratur. Ar-
tiklen gennemgår derefter en række generelle karak-
teristika for cybervåben ét ad gangen og beskrive 
hvad de betyder for småstater generelt og Danmark 
specifikt. Det konkluderes, at cybervåben delvist æn-
drer balancen mellem småstater og stormagter i 
småstaternes favør. Men der er grænser for de mulig-
heder, våbnene åbner. Særligt for småstater, der som 
Danmark knytter deres sikkerhedspolitik snævert til 
medlemskab af en militær alliance som NATO. Cy-
bervåben er vanskeligere at anvende i NATO end 
konventionelle våben både på det strategiske og 
operative niveau – og især hvis vi ikke er i krig. Det 
er derfor måske ikke overraskende, at det stadig ikke 
er helt klart, hvordan Danmark vil anvende disse vå-






Småstater og cybervåben  
– nye muligheder og nye begrænsninger
Et uopdyrket teoretisk felt
Fra Danmarks sikkerhedspolitiske perspektiv, har den militærstrategiske 
forskningslitteratur to væsentlige huller: Der er meget lidt, der går i dybden 
med hvilke nye muligheder en småstat har med cybervåben, og der mangler 
noget, der beskriver, hvordan de nye våben påvirker eller fungerer i alliancer.
Strategisk teori med udgangspunkt i en realistisk1 forståelse af forholdet mel-
lem stater har indtil udviklingen af teknologierne bag cyberdomænet taget 
afsæt i staters evne til at generere fysiske midler til at påtvinge andre stater 
deres vilje. Derfor har staters økonomi, befolkning, størrelse og geografi været 
de gennemgående parametre for analyser af de kapabiliteter, som definerer 
stater som stormagter eller småstater.2 Endvidere har forskningslitteraturen 
om strategi ofte taget udgangspunkt i stormagters strategiske valgmuligheder 
uden hensyntagen til småstaternes særlige begrænsninger (Bailes, Rickli og 
Thorhallsson, 2014: 32; Wivel et al., 2014: 7, 18; Bailes, Thayer og Thorhalls-
son, 2016: 10).
Men cybervåben giver småstater nye muligheder for at agere militært. Cyber-
domænets egenskaber ophæver delvist de begrænsninger, som tid, rum og 
økonomiske forudsætninger hidtil har udgjort for småstaters militære mulig-
heder. Kamp i cyberdomænet kræver ikke kostbar fysisk infrastruktur, men 
afgøres af viden og kunnen, og angreb kan ramme mål knyttet til cyberdo-
mænet over hele kloden med lysets hastighed (Pace, 2006; Arquilla, 2012; Pe-
terson, 2013; Bebber, 2017). Derfor kan stater, som ud fra de traditionelle pa-
rametre fremstår som småstater, nu true stormagter gennem cyberdomænet 
16
Temanummer: Cybersikkerhed
ØKONOMI & POLITIK #3/2020 Udgives af Djøf Forlag
(Clarke, 2010: 254; Rivera, 2015; Tor, 2017: 111). Den teknologiske udvikling 
udfordrer dermed en klassisk realistisk forståelse af forholdet mellem stater: 
”A great power is a state which is able to have its will against a small state […] 
which in turn is not able to have its will against a great power” (Morgenthau, 
1948: 129). Alligevel tager hovedparten af litteraturen om cyberstrategi impli-
cit udgangspunkt i stormagters rationelle valgmuligheder og dilemmaer i et 
sikkerhedspolitisk vacuum, hvor det er de direkte effekter af statens handlin-
ger og ikke handlingernes indirekte effekter på allierede, der er fokus for ana-
lysen (Hughes og Colarik, 2016: 19).3 Der er kun få eksempler på specifikke 
småstatsvinkler på cyberstrategi: Antologien Cyberconflicts and Small States 
fra 2016 diskuterer småstaters sikkerhedspolitiske overvejelser, men fokuse-
rer på de defensive aspekter (Janczewski og Caelli, 2016). Rivera holdt i 2015 
et oplæg på en NATO-konference med titlen Achieving cyberdeterrence and 
the Ability of Small States to Hold Large States at risk. En lovende titel fra et 
småstatsperspektiv, men reelt handler hans artikel dog om både småstaters og 
stormagters evne til at afskrække modstandere i cyberdomænet, og han ud-
fordrer ikke sine ret vidtgående antagelser om småstaters evne til at true mod-
standeres ømme punkter med cybermidler (Rivera, 2015). Hughes et al. ana-
lyserede året efter New Zealands teoretiske fordele og ulemper ved at udvikle 
offensive cyberkapabiliteter. Deres artikel udmærker sig ved at være meget 
konkret, men desværre undgår de alle udfordringer ved at bruge cybervåben 
i alliancer ved at antage, at allierede deler hemmeligheder uden problemer 
(Hughes og Colarik, 2016). Som det vil fremgå senere i denne artikel, vurde-
rer jeg, at det er en forkert antagelse. Den militærstrategiske faglitteratur, der 
beskæftiger sig med småstaters brug af cybervåben i koalitioner, er altså me-
get, meget begrænset. Det er dette teoretiske hul, mit arbejde i al beskedenhed 
forsøger at gøre lidt mindre.
Cyberangreb: Nok se, ikke røre?
Med det på plads, så lad os betragte, hvilke nye muligheder offensive cyber-
kapabiliteter kan give en småstat som Danmark. I den sammenhæng kan det 
være nyttigt først at afklare et par terminologiske begreber om offensive og 
defensive militære operationer i cyberdomænet. Forsvaret offentliggjorde i 
2019 den første danske doktrin for militære cyberspaceoperationer (CO). Li-
gesom den seneste amerikanske doktrin inddeler den danske militære doktrin 
cyberoperationer i to kategorier: Offensive og defensive (US Army, 2017: 1–7, 
1–8; Forsvarsakademiet, 2019: 4).
Ifølge den danske doktrin er defensive operationer (DCO) ”CO, der uden 
at anvende magt har til hensigt at bevare eller genskabe egen bevægelses- og 
handlefrihed i cyberspace”. Det er ikke alle NATO-lande, der som Danmark 
doktrinært begrænser defensive cyberoperationer til operationer uden magt-
anvendelse. Således kunne Danmark, sådan som Holland har gjort, have valgt 
at åbne mulighed for at lade statsgennemførte modangreb på angribere i cy-
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Den anden kategori af militære cyberoperationer er offensive operationer 
(OCO): ”OCO defineres som CO, der har til hensigt at anvende magt i eller 
gennem en modstanders del af cyberspace”. Danmarks og USA’s opdeling i 
offensive og defensive operationer udelader dog en vigtig nuance, som USA’s 
tidligere doktriner fik med, nemlig spionage. I en ældre doktrin fra 2013 de-
ler det amerikanske forsvar cyberoperationer op i computer network defence 
(CND), -attacks (CNA) og –exploitation (CNE) (US Joint Chiefs of Staff, 
2013). Forskellen på CNA og CNE er, at i CNA ødelægger eller ændrer man 
data eller fysiske genstande, der er forbundet til netværket, mens CNE er spi-
onage, hvor man skaffer sig adgang til informationer gennem modstanderens 
netværk, men ikke ødelægger eller ændrer noget.
Cyberspionage: Nok se, ikke røre!
For at tage de nye muligheder i CNE for et land som Danmark først åbner 
cyberspionage – eller indhentning, som det hedder blandt professionelle – 
nye strategiske perspektiver. Det er, fordi indhentningen ikke er geografisk 
begrænset af landets fysiske beliggenhed, men kan udstrækkes til hele inter-
nettet. Opgaven varetages i Danmark af Forsvarets Efterretningstjeneste (FE), 
hvis operations- og indhentningssektor har en afdeling for netværksindhent-
ning (Forsvarets Efterretningstjeneste). Spionage via internettet byder på en 
række nye fordele, men indebærer også visse nye risici. De medfører dog kun 
marginale ændringer i Danmarks sikkerhedspolitiske situation på strategisk 
niveau.
For en småstat er det derfor ikke helt risikofrit  
at gennemføre indhentning gennem internettet
Traditionel spionage gennemført via internettet udgør en begrænset sikker-
hedspolitisk risiko: Ligesom for ”gammeldags” spionage er det ”flovt” for en 
stat, hvis man bliver afsløret i cyberspionage. Der er dog nogen former for 
cyberspionage, der medfører unikke ricisi: Hvis en stat opdager, at nogen for-
søger at indsamle tekniske oplysninger om kritiske netværk og installationer, 
kan det være meget svært at vurdere, om indhentningen ”bare” er indsam-
ling af informationer, eller om det er forberedelser til et senere cyberangreb 
med ødelæggende effekt. For en småstat er det derfor ikke helt risikofrit at 
gennemføre indhentning gennem internettet, fordi erkendte forsøg kan blive 
misforstået som angrebsforberedelser og medføre utilsigtet eskalation fra den 
ramte part, måske endda uden for cyberdomænet (Cavaiola, Gomperto og 
Libicki, 2015: 84; Hansel, 2018: 528). Hidtil har der ikke været offentliggjort 
eksempler på eskalation, men risikoen er til stede, især hvor tidspres og van-
skeligheder ved med sikkerhed at bestemme, hvorfra et angreb kommer, også 
kan spille ind. På cyberområdet er krigshistorien endnu ikke en generation 
gammel, så politiske og militære beslutningstagere har ikke mange erfaringer 
at drage på i pressede situationer. Særligt spionage mod potentielle modstan-
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Danmark kan altså – med enkelte forbehold – forsøge at benytte de nye mulig-
heder til at styrke FE’s indhentning mod traditionelle sikkerhedspolitiske mål. 
Teoretisk kunne Danmark også vælge at forfølge helt nye sikkerhedspolitiske 
mål med vores CNE-kapacitet. Vi kunne i princippet rette den mod andre 
landes civile virksomheder. FE kunne indhente forretningshemmeligheder og 
forskningsresultater med henblik på at videregive dem til danske virksom-
heder for at styrke Danmarks økonomiske konkurrenceevne. Det er sand-
synligt, at Kina bruger dele af sine statslige indhentningskapabiliteter på den 
vis, både i og udenfor cyberdomænet (Jensen, Valeriano og Maness, 2019). 
Af mange årsager er det dog en usandsynlig udvikling for de fleste småstater. 
Ikke mindst på grund af deres handelspartneres sandsynlige reaktion, når den 
spionerende småstat en dag bliver taget i det. Fra et strategisk perspektiv er 
det i den sammenhæng væsentligt, at Danmark er en småstat med en åben 
og udadrettet økonomi. Det vil være relativt let og billigt for andre stater at 
straffe Danmark ved at isolere os handelsmæssigt og politisk og finde alter-
native handelspartnere. Her har Kina et betydeligt større spillerum som stor-
magt med sit enorme og købedygtige marked, som det er omkostningsfuldt 
at lægge på is (Harold, Libicki og Stuth Cevallos, 2016: 143–61). En sådan 
ændring af opgaveporteføljen ville i øvrigt kræve en ændring af loven om FE’s 
opgaver (Forsvarsministeriet, 2017).
Offensive cyberkapabiliteter til spionage byder altså småstater på nye tekniske 
muligheder og større geografisk rækkevidde, men de ændrer ikke umiddel-
bart afgørende på Danmarks strategiske position i det internationale system.
Cyberangreb: Også røre!
Fordele ved cybervåben for småstater
Til gengæld byder cybervåben og potentialet til at kunne gennemføre CNA 
på mange nye strategiske muligheder og fordele, der kan virke tillokkende på 
en småstat, og som i nogen tilfælde kan ændre deres muligheder for at føre 
militær sikkerhedspolitik.
Cybervåben har en række egenskaber, der gør dem og deres effekter anerledes 
end konventionelle våben. Her vil jeg fokusere på dem, der har potentiale til 
at rokke ved de traditionelle strategiske overvejelser om, hvad småstater kan 
og ikke kan militært: Cybervåbens relativt lave pris, deres ubegrænsede geo-
grafiske rækkevidde, deres potentiale til strategisk effekt, deres lille logistiske 
fodaftryk og endelig det forhold, at det kan være meget vanskeligt eller tids-
krævende at finde ud af, hvorfra et cyberangreb kommer.
Cybervåben er relativt billige. Udvikling af kapabiliteter inden for offensiv 
cybermagt kræver som nævnt ovenfor ikke, at en stat opbygger eller finan-
sierer omfattende industri og forskning. Det er nødvendigt, hvis en stat vil til 
at bygge sine egne fly, missiler, avancerede krigsskibe eller masseødelæggel-
sesvåben. Selv hvis en småstat i stedet for at producere konventionelt krigs-
materiel indkøber det hos større, allierede producenter (sådan som de fleste 
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småstater ud over Sverige og Israel gør), er moderne krigsmateriel dyrt. Om-
kostningerne er ikke begrænset til indkøb, for materiellet kræver også om-
skoling af personel, faciliteter til opbevaring og bevogtning samt ikke mindst 
reservedele og vedligeholdelse i al den tid, man beholder dem. Cybervåben 
er bestemt ikke gratis, men prisen for at opbygge et team af specialister og 
udruste dem med det nødvendige IT-udstyr er sandsynligvis en brøkdel af de 
samlede levetidsomkostninger for moderne fly eller skibe. Cybervåbens pris 
kan variere meget og afhænger sandsynligvis af, hvor avancerede de er, hvor 
målrettede de er, samt hvor megen forskning og evt. spionage der skal til for 
at udvikle dem (Smeets, 2016).4 Hvis staten i forbindelse med et angreb kan 
nøjes med at bruge de samme cybervåben som kriminelle har til rådighed – 
evt. med enkelte justeringer – kan prisen være helt nede i få hundrede eller 
tusinde kroner for det enkelte angreb (Migliano, 2018). Hvis derimod angre-
bet både kræver omfattende indhentning mod målet og kræver en høj grad af 
specialiseret programmering for kun at ramme det tiltænkte mål for at undgå 
i ”collateral damage”, kan prisen løbe op i hundreder af millioner af kroner.
Cybervåben er bestemt ikke gratis, men prisen for at opbygge 
et team af specialister og udruste dem med det nødvendige 
IT-udstyr er sandsynligvis en brøkdel af de samlede  
levetidsomkostninger for moderne fly eller skibe
Et eksempel på den første type af relativt billige cybervåben er NotPetya-an-
grebet i 2017. Her brugte den russiske militære efterretningstjeneste, GRU5, 
modificeret kriminel software til at angribe Ukraines økonomi. Den oprin-
delige, kriminelle software var designet til at kryptere ofrenes data. Ofrene 
kunne så købe en nøgle til at dekryptere sine data for bitcoins. GRU modifi-
cerede programmet, så det bl.a. ikke bare krypterede, men komplet ødelagde 
data på de ramte systemer. Angrebet blev som sagt rettet mod Ukraines øko-
nomiske infrastruktur, men softwaren havde ingen indbyggede begrænsnin-
ger, der kunne forhindre spredning til mål udenfor Ukraine. Derfor bredte 
angrebet sig til store dele af verden og forårsagede omkostninger for mindst 
10 milliarder dollars (McAfee; Statement from the Press Secretary, 2018; Gre-
enberg, 2018; UK Foreign Office, 2018). NotPetya var en begrænset videre-
udvikling af et tilgængeligt kriminelt program, og det har næppe været dyrt at 
anskaffe. Samtidig ramte programmet i flæng uden hensyn til, om de tilfældigt 
ramte mål var legitime eller en del af den konflikt, angrebet indgik i. Småstater 
kan altså skaffe billige cybervåben med stor effekt, hvis man ikke stiller krav 
om, at de kun må ramme specifikke, militære mål og ikke ødelægge i flæng. 
Ulempen ved den slags våben for en småstat er igen, at omkostningerne i form 
af omverdenens reaktioner på angrebet må forventes at være store. Og uagtet, 
at der ikke er international enighed om, hvordan krigens love skal fortolkes 
i cyberdomænet, så er det ret åbenlyst, at våben, der ikke kan rettes mod et 
bestemt mål, er ulovlige (Forsvarsministeriet, 2016).
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I den modsatte ende af prisskalaen er STUXNET, et cyberangreb som USA 
og Israel angiveligt gennemførte mod Irans atomvåbenprogram i 2009-10.6 
Angrebet blev gennemført ved at udvikle og deployere software, der æn-
drede funktionen af de indbyggede computere i centrifugerne i det Iranske 
Natanz-anlæg, hvor iranerne udvandt Uran-isotoper, som kunne anvendes til 
fremstilling af atomvåben. Softwaren var meget avanceret og specifikt designet 
til ikke at påvirke andre typer computere end præcis dem i Natanz-centrifu-
gerne og endda kun dem, der stod opstillet i præcis samme sammensætning, 
som i Natanz. Samtidig var softwaren konstrueret med sikkerhedsforanstalt-
ninger, der gjorde, at den ophørte med at virke senest i 2012. Omkostnin-
gerne til konstruktionen af STUX-net er i sagens natur ikke kendt, men det er 
sandsynligt, at der er medgået titusinder af mandtimer og millioner af dollars 
til udviklingen. Det må samtidig have krævet en betydelig og sandsynligvis 
omkostningskrævende efterretningsindhentning at afklare den tekniske sam-
mensætning af de hemmelige iranske atomanlæg og derefter skaffe adgang til 
at inficere anlæggene med softwaren, idet de angiveligt ikke var direkte sluttet 
til internettet (Falco, 2012: 19–20; Acton, 2017: 47).
Det er altså indimellem svært og derfor også dyrt at lave ”lovlige” våben, der 
kan begrænses til kun at ramme bestemte mål. Omkostningerne til STUX-
NET har været betydelige – men hvis man kan opnå sikkerhedspolitiske mål, 
som f.eks. at sinke Irans udvikling af atomvåben, er det stadig relativt billigt. 
Det er umuligt at lave direkte sammenligninger, men alligevel: I 2017 forven-
tede man, at Danmarks kommende 27 F-35 jagere, der skal erstatte F-16, vil 
koste ca. 670 millioner kroner i indkøb og 1,8 milliarder kroner i drift pr. styk 
gennem deres forventede 30-årige levetid (Statsrevisorerne, 2017). Det giver 
en årlig omkostning i 2017-kroner på ca. 83 millioner pr. fly. For de penge som 
en enkelt F-35 koster at købe, vedligeholde og anvende, kan en småstat altså 
ansætte en hel del softwareudviklere og forsyne dem med såvel IT som den 
nødvendige spionage for at de kan virke.
For de penge som en enkelt F-35 koster at købe, vedligeholde 
og anvende, kan en småstat altså ansætte en hel del software-
udviklere og forsyne dem med såvel IT som den nødvendige 
spionage for at de kan virke.
En anden fordel er cybervåbens føromtalte ubegrænsede geografiske 
rækkevidde. Igen har cybervåben relativt lave udviklingsomkostninger i for-
hold til konventionelle våben som f.eks. missiler med stor rækkevidde. Det 
gør det nu muligt for småstater at anskaffe våbensystemer i form af software, 
der kan ramme mål på den anden side af jorden – hvis målene er på nettet. 
Således kunne Nordkorea i 2014 ramme Sony i USA i et forsøg på at standse 
en film, der gjorde grin med ”Den Unge Leder” og mindst 150 lande verden 
over i 2015 med angrebet ”WannaCry”, der skulle skaffe penge til Nordkoreas 
tomme statskasse ved at afpresse ofrene (U.S. Departement of Treasury, 2019). 
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Statslig cyberkriminalitet er siden blevet en særlig nordkoreansk specialitet – 
andre lande bruger foreløbig cybervåben til politiske formål.
Den næste fordel er cybervåbnenes potentiale til strategisk effekt – her forstået 
som en effekt med vidtrækkende skadelige konsekvenser. Effekterne af Not-
Petya i 2017 på de ramte virksomheders logistik var voldsomme (Greenberg, 
2018). Hvis Rusland rent hypotetisk (og helt bortset fra de øvrige politiske 
og militære konsekvenser) ville opnå samme grad af kaos, tab og forsinkelser 
alene på Maersk med konventionelle angreb, ville det have krævet hundre-
devis af luftangreb på skibe, havne og kontorer i hele verden. Cybervåben 
har – heldigvis – ikke haft lejlighed til at vise deres fulde, ødelæggende poten-
tiale eller mulige mangel på samme, for der har i internettets tidsalder endnu 
ikke været krig mellem moderne, højtudviklede stater. De cyberangreb, sta-
ter hidtil har foretaget mod hinanden, og som er kommet til offentlighedens 
kendskab, har alle været led i konflikter, der har været under tærsklen for 
interstatslig krig, og såvel angrebene som effekterne har været begrænsede. 
Det gælder også de få offentliggjorte angreb med direkte kinetisk effekt på 
civil, kritisk infrastruktur. For eksempel lukkede et russisk angreb et ukrainsk 
elværk i december 2015 i seks timer, og i april 2020 forsøgte Iran muligvis at 
ramme dele af vandforsyningen i Israel, uden at det dog lykkedes (Buchanan 
og Sulmeyer, 2017: 3; Joffre, 2020; Nakashima og Warrick, 2020). Vi har der-
for ikke set stater udfolde deres fulde militære cyberpotentiale, men er – igen 
heldigvis – begrænset i vores overvejelser af teoretiske ekstrapoleringer af den 
observerede, men begrænsede militære brug af cyberangreb. På samme måde 
som teoretiske overvejelser i 1920’erne om betydningen af strategiske bombe-
fly gik fra, at bombefly i fremtidige konflikter ville være altafgørende, til at fly 
ville have en understøttende rolle i forhold til de øvrige midler til krigsførelse, 
varierer vurderingerne af, hvor stor en rolle cybervåben vil spille i fremtidige 
krige.
En yderligere fordel ved cybervåben er afledt af, at man ikke skal opbygge 
sværindustri eller store militære anlæg som flyvestationer, havne eller kaser-
ner for at anskaffe dem. Det er for en udenforstående umuligt at se, om en 
almindelig kontorbygning med almindeligt IT-udstyr og almindelige ansatte 
i virkeligheden er en stats udviklings- og opbevaringscenter for cybervåben. 
Hvis en stat er diskret omkring sine militære cyberkapabiliteter (og de fleste 
stater er meget diskrete på det område), er der ikke mange signaturer, som en 
fremmed efterretningstjeneste kan se ud af satellitfotos eller spor af øvelses-
aktivitet for at vurdere, hvor kapabel staten er i cyberdomænet. Det betyder, 
at en småstat kan udvikle disse kapabiliteter, uden at hverken fjender – eller 
venner – finder ud af det. Det betyder også, at småstater lettere kan over-
drive deres kapabiliteter i cyberdomænet for at gøre indtryk på førnævnte 
fjender og venner, end de kan til lands, til vands og i luften – såkaldt strate-
gisk swaggering (Art, 1980: 10; Neuman og Poznansky, 2016). Cybervåben 
er som skabt til swaggering: En stat kan relativt mere troværdigt signalere, at 
den har en offensiv cyberkapabilitet, uden at den har det, end den kan bilde 
omverdenen ind, at den har et hangarskib. Man skal faktisk bare sige, at man 
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har det, men at man er meget tilbageholdende med at bruge det. I de fysiske 
domæner er det muligt at vurdere småstaternes militære potentiale ud fra de-
res hærs, flådes og flyvevåbens tekniske og operative tilstand allerede i fredstid 
ved f.eks. at betragte dem på satellitfotos og følge deres træningsaktiviteter. I 
cyberdomænet kommer staternes militære cyberkapabiliteter først for en dag, 
når konflikten er i gang.
Cybervåben er som skabt til swaggering: En stat kan  
relativt mere troværdigt signalere, at den har en offensiv 
cyberkapabilitet, uden at den har det, end den kan bilde  
omverdenen ind, at den har et hangarskib
Den sidste fordel ved cybervåben, der kan være særlig gavnlig for småsta-
ter, er, at det kan være vanskeligt og tidskrævende (men sjældent umuligt) at 
spore, hvor et cyberangreb kommer fra. Hvis en stat bruger konventionel vold 
mod eller i en anden stat, er det normalt relativt let med et fordansket engelsk 
udtryk at attribuere angrebet. Angrebsmidlerne, hvad enten det er en bombe, 
gift eller andet, efterlader fysiske spor og rester, der kan anvendes til identifi-
cere angriberen. Det samme gælder fremføringsmidlet; selv hemmelige agen-
ter, droner og specialstyrker efterlader sig spor i form af rejseplaner, radarspor 
eller optagelser på sikkerhedskameraer. Cybervåben efterlader elektroniske 
spor, men angriberen kan gøre meget for at skjule sin identitet og sløre op-
havet ved at lægge falske spor ud, der peger på andre stater eller kriminelle. 
Det betyder, at offeret for et velgennemført angreb sandsynligvis skal bruge 
en del tid på med sikkerhed at identificere angriberen. Det kan især i en kri-
sesituation, hvor der er stort tidsmæssigt pres på beslutningstagerne, være en 
væsentlig faktor (Taillat, 2019: 371). I et helt hypotetisk eksempel kunne man 
forestille sig følgende situation: Et lille baltisk land gennemfører et cyberan-
greb på Rusland under en grænsestrid, hvor det føler sig meget truet. Angrebet 
gennemføres, så det umiddelbart ser ud som om, det kommer fra USA, i håb 
om at Rusland på kort sigt enten bliver skræmt og deeskalerer konflikten eller 
fejlagtigt ”modangriber” USA, der dermed inddrages i konflikten. Eksemplet 
er som sagt ganske hypotetisk og forudsætter en situation, hvor det lille land 
virkelig er desperat af angst for at blive svigtet af sine allierede. Pointen er, at 
en sådan desperat handling er blevet en mere realistisk mulighed for en små-
stat med cyber våben.
Ulemper ved cybervåben for småstater
På baggrund af alle disse fordele kunne man forledes til at tro, at småstater 
med cybervåben har fået adgang til relativt billige våben med ubegrænset 
rækkevidde og potentiale til store ødelæggende effekter. Hvis staterne for-
følger en swaggering-strategi, kan de i hvert fald lade som om, de har mere 
troværdighed nu end før cybervåben blev en mulighed. Hvis det er rigtigt, 
vender det som nævnt i indledningen op og ned på den klassiske ressource-
baserede vurdering af, hvilke stater der er stormagter, og hvilke der er småsta-
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ter i det internationale system. Men cybertræerne gror ikke ind i himlen. De 
strategiske effekter af cybervåben er sjældent de samme som af konventionelle 
våben, og det påvirker, hvad stater kan bruge dem til.
For det første er effekterne af cyberangreb generelt midlertidige og reversible 
– dvs. skaderne kan ofte repareres, og opfølgende angreb med samme cyber-
våben forhindres. Da Maersk først havde identificeret NotPetya-angrebet og 
taget de fornødne modforholdsregler, kunne firmaet begynde at rekonstruere 
sine databaser og bruge sine skibe, containere og havnefaciliteter som før. Hvis 
skibene og havnene var blevet bombet (igen ser vi bort fra de mange andre 
afledte konsekvenser), havde det taget lang tid at genopbygge kapabiliteterne. 
Cybervåben kan heller ikke genbruges på samme måde som konventionelle 
våbensystemer som bombefly. De må genopfindes hver gang de systemer, de 
er designet til at udnytter bliver opdateret. Ofte vil selve cyberangrebet være 
den anledning, der udløser opdateringer og andre modforanstaltninger, som 
forhindrer fremtidige angreb med samme våben. For eksempel kunne Maersk 
ved at opdatere og omstrukturere sin IT-infrastruktur beskytte sig effektivt 
mod nye angreb med NotPetya. Hvis Rusland hypotetisk ville gentage effek-
terne af NotPetya-angrebet, ville det have været nødvendigt at tage nye cy-
bervåben i brug. Det er, som STUXNET-angrebet på Natanz demonstrerede, 
naturligvis muligt i nogen tilfælde at forårsage alvorlige ødelæggelser i den 
fysiske verden med cyberangreb. Det vil dog sandsynligvis være vanskeligt 
at gennemføre så mange og så omfattende, ødelæggende cyberangreb på en 
anden stat, at denne ikke vil kunne slå igen i løbet af ret kort tid (Cimbala, 
2014: 283).
Man kan derfor godt forestille sig, at en småstat kan gennemføre et ”cyber-Pe-
arl Harbour”. Men hvis det ikke følges op af et ”konventionelt Pearl Harbour”, 
vil den angribende småstat snart blive udsat for den angrebne parts gengæl-
delse (Junio, 2013: 131; Wirtz, 2017: 760). Derfor har cybervåben næppe 
samme afskrækkende effekt som store, konventionelle militære kapabiliteter 
eller masseødelæggelsesvåben, f.eks. atomvåben, uanset hvor meget en små-
stat opbygger sit cyberarsenal. Selv om det er ret usandsynligt, så lad os for 
eksemplets skyld antage, at Nordkorea havde udviklet cybervåben, der kunne 
slukke strømmen i store dele af USA. I en hypotetisk eskalerende krise truer 
Nordkorea først USA med at gennemføre ”alle cyberangrebs moder” og fører 
til sidst i desperation truslen ud i livet. Strømafbrydelserne i USA medfører 
omfattende gener, store økonomiske tab og endda tab af flere tusinde menne-
skeliv. Men efter 14 dage er al strøm oppe igen i USA, og Nordkorea har ikke 
nye cybervåben, der kan slukke den reparerede og opdaterede infrastruktur. 
Til gengæld er USA nu blevet virkelig vred og gør klar til at slukke for Nord-
korea permanent. I virkeligheden har Nordkorea da heller ikke opgivet sit 
atomarsenal eller arbejdet på at fremstille interkontinentale missiler, der kan 
ramme USA fysisk.
For det andet er cybervåben gode til at gennemføre planlagte angreb, men 
mindre gode til i defensivt regi at gennemføre improviserede modangreb. 
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Stater kan naturligvis udvikle og ”opmagasinere” cybervåben til forudsete 
missioner og opgaver, men hvis et uvarslet angreb kræver improvisationer og 
udvikling af nye cybervåben, kan det tage uger eller måneder at indhente de 
fornødne informationer om de fjendtlige systemer og derpå udvikle cybervå-
ben, der kan håndtere dem. Den nødvendige tid må skaffes ved at forsvare sig 
med konventionelle våben indtil da. Helt banalt kan cybervåben heller ikke 
fysisk beskytte statens eget territorium eller besætte modstanderens efter et 
vellykket angreb. Her må fysiske kapabiliteter til.
Lille stat, hvad nu?
Cybervåben er altså ikke et mirakel, der giver ambitiøse småstater som Nord-
korea ubegrænset militærstrategisk spillerum eller småstater som Danmark 
mulighed for at undvære de allierede i NATO. Men cybervåben er et økono-
misk opnåeligt supplement til småstaters konventionelle militære kapaciteter. 
Cybervåben kan understøtte småstaters forsvar og give dem nye muligheder 
for i begrænset omfang at true eller skade andre stater såvel fysisk som i cy-
berdomænet uden hensyn til geografiske begrænsninger og endda med en 
vis mulighed for at sløre, hvor angrebet kom fra. Småstater kan udvikle dem 
uden, at venner eller fjender ved det. Alternativt kan småstater, indtil deres 
bluff bliver afsløret i en konflikt, prale og overdrive deres offensive cyberkapa-
biliteter for at imponere samme venner og skræmme førnævnte fjender.
En række småstater har allerede kastet sig over disse muligheder. Hvis man 
groft betragter alle andre end USA, Kina og Rusland som småstater, så har 
Israel, Iran og Nordkorea brugt cybervåben mod andre stater. Storbritannien 
har brugt cybervåben i kampen mod ISIS i nedkæmpelsen af deres protostat 
(Shoorbajee, 2018). Danmark erklærede som sagt officielt i 2018, at vi har ud-
viklet offensive cyberkapaciteter siden 2016, og at vores kapabilitet angiveligt 
skulle være operativ med udgangen af 2019.
Det er meget svært at dele viden om og koordinere brugen  
af cybervåben i alliancer som NATO. Cybervåben bliver af en 
lang række årsager holdt ekstremt hemmelige af de stater,  
der udvikler dem
For småstater, der som Danmark baserer hele deres forsvar på medlemskabet 
af en alliance, er der dog yderligere en binding på brugen af cybervåben, som 
alliancefrie lande som Iran, Nordkorea og Israel ikke lider under. Det er meget 
svært at dele viden om og koordinere brugen af cybervåben i alliancer som 
NATO. Cybervåben bliver af en lang række årsager holdt ekstremt hemmelige 
af de stater, der udvikler dem. For eksempel bliver de uanvendelige, hvis den 
mindste viden om deres virkemåde eller de svagheder, de udnytter, bliver af-
sløret (Libicki, 2009: XIII, 18; Smith, 2013: 83). En anden grund er, at de mest 
avancerede cybervåben på samme måde som STUXNET sandsynligvis bliver 
udviklet på baggrund af sensitiv national indhentning – spionage – hvis kilder 
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og metoder også risikerer at blive afsløret, hvis man deler informationer om 
sine cyberkapabiliteter med sine allierede. Endvidere udnytter cyberangreb 
ofte de samme svagheder som cyberspionage. Da angrebet afslører den ud-
nyttede svaghed, er cyberspionerne og cyberkrigerne derfor nødt til at afklare 
hvis mission, der er vigtigst. Nogen af de få, offentligt tilgængelige erfaringer 
fra USA’s cyberkampagner mod ISIS tyder på, at selv intern koordination mel-
lem forskellige amerikanske cyberrelaterede indhentnings- og kampenheder 
har været meget vanskelig (USCYBERCOM, 2020). Og ISIS har på cyber-
området endda ikke været en vanskelig modstander, særligt ikke hvis man 
sammenligner med, hvad NATO ville være oppe imod i en hypotetisk konflikt 
med Rusland. Det er sandsynligt, at alliancer som NATO har svært ved at dele 
”almindelige” hemmeligheder, og her kan man endda nøjes med at dele selve 
den indhentede information. Det er formentlig derfor, at NATO-landene ikke 
koordinerer deres forsvarspolitik og anskaffelser på cyberområdet på samme 
måde som med konventionelle kapaciteter. NATO har begrænset sin ambi-
tion til at give mulighed for, at de enkelte lande kan bidrage til operationer 
med cybervåben uden at dele viden om dem med de allierede (Rizwan og 
Ricks, 2017). NATO kalder dem ikke engang cybervåben, men er blevet enige 
om den diplomatisk spiselige, men operativt noget gumpetunge betegnelse 
Sovereign Cyber Effects Provided Voluntarily by Allies (SCEPVA) (Forsvarsa-
kademiet, 2019).
Hvis man meningsfyldt skal dele viden om et cybervåben med sine allierede, 
vil de i mange tilfælde skulle have mange detaljer om våbnet og dets virkemå-
der. Nogen gange helt ned til information om selve den software, der udgør 
våbnet. Det er formentlig derfor, at NATO har begrænset sin ambition til at 
integrere effekterne af cyberangreb i sine operationer frem for at koordinere 
brugen af cybervåben (Rizwan og Ricks, 2017). Hertil kommer, at der ikke 
er nogen konsolideret international enighed om, hvordan international lov 
skal fortolkes i cyberdomænet, heller ikke når det gælder konflikt. Ikke en-
gang i NATO, hvilket vil stille alliancens jurister i en udfordrende situation, 
hvis NATO skulle koordinere medlemmernes cyberangreb (Teglskov Jacob-
sen, 2017: 7). Og hvis det er svært i NATO, så er det sandsynligvis endnu 
vanskeligere at biddrage med cybervåben i en FN-operation – med mindre 
naturligvis, at vi holder det hemmeligt og dermed ikke koordinerer med vores 
koalitionspartnere.
Konklusion: Det er udfordrende for Danmark at bruge 
cybervåben i både krig og fred
Det ser altså ud fra de tekniske og taktiske argumenter ud til, at det er svært 
for en småstat at bruge avancerede cybervåben i en koalition. Enten skal man 
fortælle sine allierede, hvad våbnene kan og hvordan – og det er der stærke 
incitamenter imod. Eller også skal de allierede stole mere eller mindre blindt 
på, at småstatens cybervåben virker, er lovlige og ikke ødelægger noget for 
de allierede – og det er der også stærke incitamenter imod. Endelig kan små-
staten bruge sine cybervåben uden at koordinere med sine allierede. Det gør 
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stormagter og småstater uden for alliancer som Israel og Nordkorea – men det 
vile være et brud med Danmarks brug af militær magt siden 1940. Danmark 
skal derfor nøje overveje, hvad man vil med sine cybervåben, og lige nu er det 
endnu noget uklart. 
Cybervåben kan næppe, som foreslået af enkelte folketingspo-
litikere, umiddelbart anvendes unilateralt til (mod)angreb på 
stater, som Danmark ikke er i krig med
På nuværende tidspunkt er der principielt klare regler for, hvordan de skal 
bruges i væbnet konflikt (Forsvarsudvalget, 2016). Men der mangler grundlag 
for at bruge dem under tærsklen for krig (Liebetrau, 2020). Cybervåben kan 
næppe, som foreslået af enkelte folketingspolitikere, umiddelbart anvendes 
unilateralt til (mod)angreb på stater, som Danmark ikke er i krig med (Linde-
gaard og Nielsen, 2018). Hvilke mål skulle Danmark angribe og med hvilken 
effekt for at afskrække fremtidige angreb? Det er for eksempel næppe sand-
synligt, at Danmark selvstændigt ville gennemføre et cyberangreb på Rusland, 
hvis Maersk blev udsat for NotPetya 2.0, eller på Nordkorea, hvis de danske 
hospitaler blev lammet af Wannacry 2.0 (Jensen, 2018).
Cybervåben er altså svære for Danmark at bruge alene, især i fredstid. Kan 
vi så bruge dem i væbnede konflikter sammen med NATO eller andre allian-
cer med USA, hvor de danske kapabiliteter kan understøtte konventionelle 
militære operationer? Vi har meldt ud til NATO, at vi vil kunne tilbyde offen-
sive effekter, de såkaldte SCEPVA, i NATO-operationer (Forsvarsministeriet, 
2018). Men som demonstreret ovenfor er det principielt en udfordring at dele 
viden om sine cybervåben med allierede, selv bilateralt med USA, og det er 
ikke bare en operativ udfordring.
Det er en strategisk udfordring, hvis vi med vores cybervåben vil demon-
strere, at vi er en lille, men kapabel militær partner. P. V. Jakobsen et al. har 
demonstreret, hvordan de nordiske lande gennem anvendelse af deres mili-
tære magtmidler på måder, der ikke på taktisk niveau forbedrer deres sik-
kerhedssituation – f.eks. ved at tage med USA til Irak og Afghanistan – søger 
indflydelse. Formålet er på strategisk niveau at forbedre deres sikkerhed ved 
at vinde prestige hos den sikkerhedsleverende alliancepartner, USA (Jakob-
sen, Ringsmose og Saxi, 2018). Et andet eksempel er de danske og norske 
effektive og omfattende bidrag med F-16 fly i Libyen 2012 (Heier, 2015). Hvis 
Danmark vil bruge vores cybervåben bilateralt med USA for at vinde prestige, 
hvad enten det sker i rammen af NATO eller i Coalitions Of the Willing, skal 
vi være forberedt på enten at overbevise vores allierede og især USA om, at de 
kan stole på effekten af vores cybervåben uden at vide mere om dem, eller at 
lukke op for posen og vise dem detaljerne.
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Noter
 
1 Realistisk i IP-teoretisk forstand. Det internationale system af stater er et anarki, hvor interesser og magt er de 
vigtigste faktorer (Clausewitz, 1986: 29; Handel, 1990: 83; Biddle, 2006: 16; Wivel et al., 2014: 6).
2 Der er ikke en fast definition på småstater i realistisk forskningslitteratur, men de fleste tager udgangspunkt i en 
vurdering af staters potentiale til at generere og projicere magt (Wivel et al., 2014: 6).
3 For en omfattende gennemgang af forskningslitteratur om strategi og interstatslig cyberkonflikt frem til 2015, se 
Robinson et al. (Robinson, Jones og Janicke, 2015).
4 Der foreligger meget få uklassificerede oplysninger om cybervåben, herunder også hvad de har kostet at udvik-
le. Der er derfor tale om en vurdering af, hvad der afgør udviklingsomkostningerne (Smeets, 2016).
5 GRU (Hovedefterretningsdirektoratet) skiftede i 2010 officielt navn til GU (Hoveddirektoratet), men det nye navn 
blev aldrig populært. I 2018 foreslog Putin (der konsekvent har kaldt organisationen GRU), at tjenesten skulle 
have det gamle navn tilbage (Carroll, 2018).
6 STUX-net tilskrives i forskningslitteraturen som regel Israel og USA, men ingen af de to stater har taget ansvar for 
angrebet.
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